Olae Akl /f

]l slaall i A

ol a1 A gl (ol i) Jalal)

3S ) 5 bl Lalall 4y jaall



2.0Mmain

Ole aalall //

[]la slaal) daia3 A

&sidly Jlaay)
Sy F (HIAY) 3 ) pd)
2017 | standards@ita.gov.om Glulpndl dalall 4 a4l Dlaa)
Syl
Aaal e
g il daalll saladie )
) daild
il phaall s 2n 1
dimall dasSal) Cilgal) -2
9 I a8 sl -3
AR 5 Jaas
clBaada 5 ydaall :\g..d\ GJm\ FEOIR])
el 20,90 Al) | AaS yall 5 bl alall &g paal 2017 1
j ATieal) s Ay paal) .
Mia | BE iy - aSieual) i a5 Lpagi piud | A | R
1 J201f 1 GS_G1_Cybersecurity_Governance 0¥ das gl bl ﬁh;h-d\
o esd) dasgally




& Gae Akl /f
] slzall 4yia A0

2.0MMmaim

Gl giaal) J g

B c.oeeeeeteeee ettt ettt et e a et s a e ARt ARt AR R AR e AR e AR et e ARt s AR e R e e Retee R e R et s e aeteneraes dasia-]
3 ceteeetee et ettt a e e s bRt AR AR AR AR AR AR AR R bRt Rt s Rt Rt Re s s anes Aagioual) cliali1-1
3 certerteee ettt ettt a et R et e ae s e e R e e e R e e e e RS R e R e R e e e Re R e R e R et e R e R et e e e Re e e Re st e e se e enaaennns waidi2-1

B oueeeeeeerete et e R AR sR R bR R bR R R bR R R s aees S omad) Y 52 e 22
B ess sttt st st as st es st st s st s st s ates (APT) pditiall panficeall 2agl g 4380 ) day 2111-2
5 eereteteteeearae s et ra s s R A e e ARt AR e AR R s R AR e R e AR e R AR A AR s AR A e b s AR e s e R s ee e aeReneees 4 ) sl 22
D ererueeuere st st b bR bR bR R bR AR AR bR R bR e R bR R bbb s R s R s tes Ao ) g Al @lyagiz-2

B vururrrrreetaesststetasas e st s et e s a et e AR E et e R bt R A e bt e AR b et e ARt s a s R st et sasae b st assettasas el GaY) daSga £ 53a-3

- T ol (Y B Jgaili-g
- Z5 PR A e gl) yaadn -4
D cuterete st ettt bR bbb AR R AR AR R AR AR AR AR R e AR e AR e AR e AR s aee Aagiunal) Allal) 4035 244
. TR Jalddl g (a8l i) J 9aili3-4

T Homed) (Y daSga alle s slu) 5
12 eeeeeeteeesesssessseseses s s s s s s s et s s a s s s R R e s R s n s aeaenenas diaal) cilgal) claliia) yaat 1] Sgbd 125
1 el Y (B Jgail duadl il 303) 12 3 gb3 25
1 ST Homeadl GaY) JSa 171355k 3.5
Lottt as st ss s st as s s s b s s s b e st aes el Y shlia B0 14 5 gkd 4-5
ST () GaY) 350 54 Gl 15 3 ghd 5.5
Lot se bbbt b bbb bbb bbb s b b s e bane Homead) OaY) Allad (520 2a) 6 B sk 6-5
Jada ‘&Uu FEO| 2 Afeaal) iy a3 o m@:j‘;:ﬂt.:m ij | 4'““

2 ;3:?,‘ 1 GS_G1_Cybersecurity_Governance ) A gad Sl a:::d\
() mad) dassally




g‘ e Akl //
' [ slaall 405 A

dadia -1

Alia 5 Ayl Copal) al) pamy s A5 IV a3l all i o) A il sheall (el Ve Gania (S ) (a1 L
iyl Uil Az o o YT dalll g adlad) Gl e o sha s 3yl eY) (5 giuay &Y ) daladl 8 aalis ol o 4520
Sy il sheall A5 Jlae & <l jlgall olaia) 7 il g e sleal) 8 alaai ) e S5 ) Claainall 5 S 5 5 as sall
ol a1 8 < jale (3l e lan gl e Kall e 00 e cilaaingall d ALalall el il g Jaladll y Slly i,
& A5l B shad Aliay ariwall 138 ey g ALaLSl) Aadail g il il 5 plaall aiia sy i ) @l g Al Yl el (s g 5
iy Loy @l gl) il e et (S il 5 40 Alall <l Aleall ol yY) s e Jany Cum Cangl) D (Giat sai (3 yhal)
A gl 4 sal) bl

Lagiocal) cilidl)] -1
Gl 2 s Jee W) e 2 pg Loy slae e 5l ilae IS A u ) eV e (shalay (ae e il 2t udll 1 Chaghy
il lall i e s (ilel (ppariall s e slaal) 5 llia 6 yha s e slaall

o121

A el 3l 5 ylalaall s ) GVl (A e sSall Slgall aa go jUa) xaa g (8 25 wall 138 dlae) o (i Hl G ad) Jiady
o Ll ey S yuadl GV 8 Jsaill EilanY Al aiill el jaYl s anlidl e ol )l anaii ) A8yl S sall
Al il slaal) ol bl il

Lliay 22y 98 5 elgd Al lS a0 g claa ol dpually dlle Hhalae e g shaii ) A juad) Cleagd) g 5l Lalul aiinall 138 i)
il LS gmgia s ALl Ay yhay 311 agibal jiual dag) s 8 L Ailai ) o) 31 5 ol iall Sy il sleall (el (i 34005 385
Clangll aua Leeliy Jaws a3 Jal o langl) (5 5ie o 35 SV () 8 shaill 5 el laa) e ) S0 S

A Y5 SRl 5513 5 el 50V AaS sy (3lay Lah atiall Jalill i) a5l aY) an 5 A g ST

. Aleall “M-H‘ Z\.:’#.\.d\ .
s . &k g - P 5 ar 3 )
dada Aaudl) taileeal) iy 28 a8, Agga gil) galaal) Aalad -
J\M\J‘ . .o Y - Asd
3 2017 1 GS_G1_Cybersecurity_Governance o) dag gal Shabpuall |
) ) dasgally




g‘ e Akl //
' [ slaall 405 A

Sl el ) 8 La -2

Gy (5 gl ale 4a g e alle (8 Lpulal o jia b Hliiely 4 yuadl Coall s dag jall s () juad) (Y Cilallias aladin) sl
350 ) Ade e i ilashaall opaldl Al S sa g Al ja¥) Jlae Y5 dial) i) AN sl ) JY) Al b
ALl A ) il

13 Gl 2 5 Al a5 (3l o adiind s dagd elud La Bale Y ) 5l e sleall (el (lans (8 " 31 ) (31" llaias callaty
(83 graiall CSLEEY 5 ol sall s Clangd) o 3l Y15 lan gl and () Ll (e ) Ol jlaadl DS Sl ) (e Jady i)
Claagll (e g1 5391 03] (gaaill 8 ol OS5 ) GaY) 2 dglead) Talill ey o se e Lale (i iy L Siad
Al 4 eV il jad) s Cilangdl ae dalall (Saal) (e praal S Lgaa Jaladill sl Ll iiS) Canay ) ol sall 5 ) 32N
Al el oAl ey G Le e Slomd) GaY1 S A pa sadll 13 8 L (gaa LS g Adar s ol 5 ciliandl iy

ALY sl e e i aa g dediiall Ay aniuall cilaagdll

Los A sSall clan gl Ll il el a1 (e 3 ) (e il ) 53] onh qellamall Ll alasin¥) e lail aiy
el 138 (35 JLEY1 a3y (i a3 el 5 0¥ 5 S sl o umy il shaall (503 (5 AN il sl S 5 ety
sl e (et y A ¢l o) oty 4l 5 Sis il i) s 13ama s 152 4358 (o SiSH A sa 81l oy 5aY o seho ¢ )

Al Cilgall Clllia s Clalialy

(APT) paiiall aaninsall 33630 G5 juand iag jal 1-2
IS 5 ilangl) (po Bawie g1 53 & e Alatoad 3l a1 a2 cCinaall Loy il il gy s cilangdl Hlle b
&L\J‘}Aj\}

Bairall 5 Ay jall Claag) (I3 jluall je Clangdly diiand (S Lae dylay S aa ) Lt g Lgiad s Claagd) i) 5 4 0 gl

s ada) o G Gaaa e Al

&V @i e e 6 simsay e Ailaial) (5 AV Elaall g by yuil 5 A 5 Clangdl (APT) pdial) aniwsal) aagall Jadiy
G ob Y aes dld Ga iy GV alane A5 Aige o 1 5l e sSa ilan g Ciagi s ey (all ) 2 seaal) (o 138 e
O e sama e 5 ske Clangil) Gl 5 o5 Lesalad |y JS 5y matll g Jagladill 1) AL aYU clgaan 5 Cila shaall (e Canl)
Ala L) dadiial) dpantisal) Clapagdl) o S8 can sl 1) Cangdl e a8l gl 5180l 5 A Lo (A il (i jad) ey ol shadl)
Y 2 sene I adiial) 4 eaniwsall Cilapagil) 2 Gy cilangdl (o poal JEEY (e oy dalaio Aoy x DS ) diga
Y sl Aadiial) A mnt el Colangil) e 38 et ) A6 aey Ciagll g i)y e Sl deladl Cus e 4y gt

ot Bas) 55 jal Lglnlat (Say g danada
ey : Aiacal] auaf 4l .
mia | OF - ATl iy 25 gl gdud) | Lday | ¥
Jaa) : v . A0
4 2017 1 GS_G1_Cybersecurity_Governance ) das gl Shabpuall |
o pead! daS gall g




g‘ e Akl //
' [ slaall 405 A

el s e 5 i) < 50L& jlie Ll paal b jriae 4 peal Lgaiii Wiyl Canaay Lo Gl 5 Lgy 5l 5 Lgale o jail) Camay 40l LS

Aalall 3 8450

&) ) ) 22

el e o ) Claagdl 8 de sSall ciling]) @ i Ladind dadiall dpanional) Cilapgill g V) a sgiall 3l judl Cojall i
lan s 3 ) se Jall drgaday agaal (43S 38 Cpealeall o ddald 15k calaagal) sas 21 35 cAalg) dpa sSall Cilan g ol Al ) dgal)
3l e Al ol sef Bae (3 a3 A gSall 4 S wadl Cllilanll (0 G €0 ) g€ gl Gl iy g L agh poai i lgd juan
Al s 4l 5Y)

i e a1 e asiiall eant aaall gl e AT JSUE 3 jaa il adl Call Jias g a1 s Al dalil e clly g

Aelial ;a6 (il e (a Ledde

Clas sl A 4 ge Cadglse e sSa sl (5 Sie TLES (e 5 pdlaall i 53 pdlaall () gl ddlaial S yuadl e Jadly of Gang celld
il gall Lalad Agal e Aniial) f Any il o jall il e (35S ¢ il Cua ey A guad) Al ) g Aalal) S, Sl g A SAl)
Aoalgad) ) sall i3 A 3l 5 el sy Jlee ) e A i)

Lo @ld g AT lnags3-2
e Al J il a8 Al V) eI AV A e saly ) Caag i 38 Lgy Adagi el ) shall 5 A ) dey gl i a2
sl (S Ve 5 cilas gl Aaad Cangiasall ) yall 5 byl Jladll 8 (31515 aslaad) Ll Lgie ccilangl) 5 gl
Ugene laagt s Alaing jlalie Lliay piind g (3lhial) 138 (e ehisan @58 ga (Y] 5 e S Y a5 Cilangll (e JIKEY) o3¢
Slo Jaidi Cuny Jsenas aisia e 58 L US ge Jabatii duni) i) ealic 5a¥1 o3l lis (e, el 138 e Leaa Jalaill Cang
Clangall 3 )oY Ada il g el bl il a8 o cang o Il s il slaal) 4585 cilaad 5 Jae Y1 Ay ) pai Y g a0, alic

Gul_m Sl uls ‘;’m uLA}M\ :i:usa &_ﬂAA;j dLAQ“}” z\i)\)aiu\ EJ\AJ ﬁhm ‘;J BJL&I}“ & E\J}P.d\ &LJ\}Q\)

. ATieall s Ay paall .
Tk C-,'JL' “ .. " . .o " oy . - PETY
dada Ty Adudl) taileeal) iy 25 a8 A sl galaal) Aalad) s
5 J201.‘, 1 GS_G1_Cybersecurity_Governance ) A gad Slabadd |
) QS gally




& Gae Akl /f
] slzall 4yia A0

A omad) 5aY) AaS g2 £ 5 3a-3
sl o) s aa o aiaall g e sleall Gl £ jae s a1 6l el Gand ) Y] il Abiladl) 55 la) 5 4aS s (S
o3 (o (e p MLy A calal s )Y aadal Gany «lSLEEY) ) Clangll el aall jladdl Alsbaal 5 ) ) (30 & el dagll
el e sheall (pal Al cya 3 Y 6 5SSl puad) (O Y e fae pai Ll W) Sl (a5 e (5 sise e Cania g (53l

40 ) Gl g adl el Jatiaad) N e di el qiam

s Sy Al yuall copall s a0l jadl Slaill daud g <l il 5 Jaisal) 5 o) e e gl Jalay o) g Sl paadl Y o seda ()
Gy Jadyy Jadaie JS iy W 0 5l g el il 5 slaall dlainall cily il 48 e a3k @Bl sad e S udl a5 ok
) a1 Gl sa s Cilang ad Sl saa s 0 siledll () sendivuall Ly Caaging 38 ) 48y Hlall ddexiall 48 jeall

LAA] kl.db a,.mﬂ\‘g zgum}d‘ PEA(] ?@ 2\.\,\-4

@l halail delly a4 il g A el A8 50ty Sl jaad) a1 ity claladiall g i) jlaall 5 4y jlaill dal) il

etis Slamall L Jalgall o3a 3355 0 oy ¢ madl Ga¥) 5 1a) 5 AaS n tie 5 e Laia¥) llladll 5 claball 5 Guiledl) Gpadiiveal)

1 Al R ) ) gl el i b
8 ohaliall Bas gl Ji5 (g3a g (A pmaeal) (YL (Blahs Lah 7 gada gy (g gl Al 2 paa 13T

388 el e ya) Gaa Y Jsam sl ool s Lgmn Jobll A€ 5 Aiial) Ll (e sl 4 gam phe i LELY1 5 o 330
o mnall YL Aileriall Bl Ay sall agill g 48N ) ASLaYL () gl  dalKally

) mead) (paY) AaS g adle s sl 4lasa

Clgan sill g ol HY) gl daial 5 daS sa ) il iy sed cadde 2l Ledlaal g san ) ol (e T3ai W 12 Ja () uad) Y1 S8
o) 5 Glada Gilaaly 4 jaal) 5 ase

Y laa Calaal () e a1 b Jaloil) e sleall (el allas (e diaiadiio g Badeie il s il s () ) a1 ok
Gl s e daadl (Y 15080 eI 4y ddag yall Jilall g lalaal) 3 5 45l V) clgra Jaladll Jgusy 5 4 sina s daial 5 ) jaead)
Ban sl 5l (3l A 055 98 )l (4aY)

. ATieall s Ay paall .
Tk C-,'JL' “ . . " P " oy . - PENY
dada Ty Addl) taileeal) iy 28 a8, A sl galaal) Aalad) s
6 J201f 1 GS_G1_Cybersecurity_Governance ) A gad Slabadl |
o pead! daS gall g




a? Oee Al //
¥ J]n shael) A5 i

o sl g Jal&l) Al ) (e adled sl ) Biase

il o Sl e ae Jelaill sy (@llal g HUa 8 Caea ) dagl 1) 81 AN 5 Cilangdl s Al pmndl Copall g Gy jall Cargias
S ol K Y Al ks @l ) 5 AKualiall Aa glaial) slel Slali Legd bty (paail) Lgcany Ayl jiddl pealiall (4o G slaia (e 3 jle
o) agany (e J e () el a3 Glasall 53 laY) g daS sl

. Aleall “M-H‘ Z\.J#.\.d\ ..
s . &k g - P 5 ar 3 )
dada Aaudl) Taileeal) iy 20 a8, Agga 51l galaal) Aalad -
J\M\J\ . o o . 4,3.\.&.:
7 201% 1 GS_G1_Cybersecurity_Governance CraY) daS gald bt e sl
o pead! daS gall g ’




g‘ e Akl /f
: J]cla slaall A3 2

o) G B J a4

O e il il siue YA (o @il paiasall il e -Ja) Al sh (s Al Dlee (o ols aili i puad) 01 2 Jsail) o 56
8 ol A Ble ) e ae daliiie dday Lgdle (aaill o Lo Adadi jal) jualinll g dpadl 5iw¥) daal ye ol 4 Lyl 138 Jiay s el
A san gl i gaes hlad) Gile e ks

o o) s il (e Ao sane Cadany 38 Lagin s Led MUl (5 siaal) ) alaill 3 5 se Alla (e Jalod uad il e sale Jsaill o jay
Lalaiall LS JSH aUaill et il e J gl iy (S o uadl GV (lahy L5 L Sl (S0 48y play ol Lot 51l
aSall Sy il s o) o) Aansd 5 5 jiiusal) 001 (Aagisall) Aall U Zial ) il (e (5 ,aY) jualiall g Jay) sl 55 ylaY) ddadil
Gy O V) s sl ) iy paiS i iy iy pail) 138 o (e 2 e 5 L5 58T U S s Ama Cllas 5 jaalie e sale Lgd

Jsadll Al agd b aclus 38 ALY

ORI pagl) paai1-4

S bl @Y e 1y ail 138 s 4n U senall AaS sl 73 5ai 5 Al S ) 1 aa gl aaa g anis O V) plaall L cang
bl 50 3 Jady ol 8 gaad dn gl 5 Com ol g (e 4 Ley Al il Sl aaall Y] Coa g a3k lie Cina g 38 Lay
) Cargdl a5 Il ) dalall ¢ jedl 28 3l Cieal) Jals 5 () ansil) ) & s 1) o 50) G Layand a3l Cieacall
Ol Al (g 2 3allo ol A5 () ") Ve e st s of L€y 3" Ly i A 2051 AasSall (g0 J gl b lld (0
e slaall (Y laall 55 oY) 5 S gal)

Of Al slegial (il o S5 &5 Lae Cpaty g Ay oY) (a8l sall 8 Cinoall aal 5o e aiSH 8 ac b ()l s gl Aol o of LS
sl i adl) o s saall Al oL lee (g 6 a O LS ol Laia Sl (aY) sl ) Dlladl) (mid e ol sladY) (gany

le 3 ) 45 Al A AaS all 3 gad adiy B S sl Gasas oY) BUSY) @l g calaiieal) 5 (Bl gall Cya (e Bas Sl Ledl)
Lol G pall e &) 0 A ) ool o) Lo ol 4880 5 Alals il e 5 il slae

o Ol 8 4y A aie ol WV Sy ¥ Gl 1 5aic ded il e Al A ine dlas ey apiill 138 O (e a2 ) lad
3)\)‘?m@ﬁé@&ﬁ)due@ccpﬁWJ&ﬂﬁgydﬁg@\&\fﬁh}l\djﬁumj_@\),\:\MJ\QA{)“

s omal) Y
. « dal) ana) Il -
dada ‘C:"i;‘ daa TaTieal) iy i A dogaa gl jsalaall Aalad) t;
8 J201.‘, 1 | GS_G1_Cybersecurity_Governance ) A gal Slabadl |
) QS gally




g‘ e Akl //
' [ slaall 405 A

Adaginal) Aad) maas 2-4

Ol se e 2l dagi vl o AulEi el Aal) yass Mvie Sy ¢ JalS IS8 481 5] 5 A madl (a3 )l aa gl apaad o paa
) A s Clangd) 8wl 2l s Le ae CanSill 5 puadll e 3 el sas gl 0 oS aa gl )5 Hhlaall s ) seaill 4a ol 5 Caniall
Lo Bl J sl e (g2 W 3B o suda g A gde e Abagiua) Al 585 Lavie 5 Al ) Gl el

b Lo LeSI ) oS Y S el Jadii g

O alda) (el 5) zeaal sl al I aa gl e Yy ¢ Mie IS Aagiusal) Aall apand 2y Cum Al 1) ) JEY) o
Jalll )

O5° Cirdall Gl ga s 5 piall Cilaagill ad (550 V) Aledy a5 Lae DB ST Ll e dagiaadl Aall saai o) 5IY) dmaal o
Auladll ) A Claagdl K3 ) dalal)

ALY et Al 5 1aY) o 68 Y Ladie Sle-dilali il al i) e 3l Alagi wall Alla) sand Al ol 4y )1 @
Al ppd) )5 day el G Al

Ly Jilad @lls S Hlalaall aie o aila)) el Sladel D) gl )l 4aS sall #2300 o lig)) o daS all z3sall jaill o
Aladl) ) ) ol s g SRS 35 e Ja a8 A 4 )l LAY dalat g (Moia5e a3

e 15308 Al GaY) ) Sa sie (g3l 5 ABiat Kaal) L o i) U (5 gieall dpan g AaSall ) slaia e Chrgl) ¢ 5S
a1 8 Jsal and s Al aand) B AN 5 Cllangd) (e Aleall (g Jsina (5 sine lin ) sSaus s 5 Ainall cilgal) Cilllaiay ol gl

Baal 53 el 2 L2 5 e 435S (e ST 3Ll 5 ) 5 4 4y 5) S5 A jlaa ) jad)

Jalddl g (Al i) J5aili3-4

Aagiuall Alall 330a3 3 yed 3 Y) 5 A€ gl e dlatd) Aall 5 ) 51w sl (e Jalill 3 jmad) (Y1 8 Joaill el ading
el ¥ Gaka g aladll 5 Sl Jiu¥) a5 (Al ) Bl Jolid Lagill o5 Lagi )] 5 Lagd Jashadil) oy yapaill Glany 22 59
O ks jealic o dag il sl 5 el (A gadd) sl ol Al pmad) 0¥ Cile 5 by Aall i3 gl ydl 5 (5 sisal) And
g 5 A8 ) Lalas ) (B Loy (S AU AAD o 53l Wil (e ) 1 s

8 JUaS e pall e JEVL ety Lagd ol gl A ol dala @llin 5 sSa 4sf ALLS Ay jhay Sl paead) Y1 3 Jsadll ing s
Jaaliilly alaia ¥y Haall oA 65 Cum (e 138 (aida sall & 55 sy 3 055

ATieal) anl Ay paal) .

Aaia | M i raSaal) Gy o g g | A |
Jaa) . I - A
9 2017 1 | GS_G1_Cybersecurity_Governance () Aas gal Shabpuall |
o pead! daS gall g




g‘ Slee Akl //
T fin shal) s An

Gleagdl e sLIY) Cayaiy aal gall 3] AT e 35 Bl e G (e sl ol S EY) s Jiam o8 elld aag

130V ek o)) il g () ) ) Aadail 8 138 ST a5 08 A1 LS (Aae Je e LS 5) Al deatiall B paisall
ALl 5 Auagia A jlae il Hltie) e Joatll ) lal)

. ATieall an) Ay paall .
Qs O] go . v ... . ~ ? FE
dada Addl) taileeal) iy 28 a2 Ao il galaal) Aalad) .
Jaa) : v . A0
10 2017 1 GS_G1_Cybersecurity_Governance cxa¥) dag gal Shabpuall |
o pead! daS gall g




g‘ e Akl //
' [ slaall 405 A

A med) Y daS ga alled sluy) -5

el 55yl elld ety Ler ALl cld Jlall 5 a1 5 1oy 13 gan 5 5] Cila slaall (el 4aS g piai cale 4n s
VI L e Jiadl L AaS sall i Jla A e o el 5 Lee Ll A sSall las gl a5l 3l Clal 5W) 5 A 1) cle) )
Lo Jalaill 5 dad gia yuad) sl gl Jslity ind (A pamd) (e e S and () s 8 <l

A el JISaT 4K 2 33wl clalia) s lalasin V1 Jad ed Al 5 4058 511 o) ja Y1 cm Sl (eY1 4aS s pan
A Aledl) ) gall pe Jalaill e SO0 Cle) a5 illand) aaa3 ae ain ) i 130 cAlial) 3 Cilangdl e s e 5 41yl
Caumy CHlS IS5 A5 e (5583 () amg RS gall il g foalae adl 1) Bl 13a 35 5L Y1 aat s AieYT ) iyl claagd) oo
iy sadll 5 el yaY) oda e Jilall Lgdl 55 (e argiad g ac ) l) (35585 L Wl 5 dpalfic] pe il Cilangl) oda of ddda ol 3

e 4 ) il e dadlas ) sas gl gl ) AS jidall

ool Al A5l il ghadll e 230 gl ) UYL i pasead) e AaS 5 ailed sl ) (S

dinal) clgad) cilabia) yaas 1 S5kd 1-5
Claa I e e S pu ) e Gkl 8 agial an (Gpie sale ) Cpen a5 culalall Agaall Clgall 3ot @
AgesSall
paaill dglee (G35 jRal 4y pudl clllaie (paai e
Aginal) Clgall mllan cang s dlall Bas sl Calaal Gaias b aeliy O () ) a3 LIBA (e oSy A YL 4 500 @
(i) 5 iy gimall) 1) eV Alall il Jilall e g3V 5 Jual sl €301 cilillic 2025 @
(O AN (el 4auill) 0 AY) Jae e slaied clla e Al mpagi @
) JS Le g 315 O AN iaall 4 pul) Clllaie a5 @

) 51 (B satl il ) 8509 12 85k 2.5
Ayl ol 5l 3la Leb Apatil y 4 58 SaY1 5 (pmgoal dnnl e
S g Glangdl laty Lad Wladl 3 laY) Jead (s00 1a5 @
IS5 Sl B L (Rl Ao peall) anll Sl s e 81

. s Adioall a.u\ Lﬁ#&d\ ..
- &k PN " .. . L 5 Al
dada LEOI| Taileeal) iy 20 a8, Agga gil) galaal) Aalald .
Jaa) : v . A0
11 2017 1 GS_G1_Cybersecurity_Governance ) das gal bt clestadl
o pead! daS gall g




g‘ e Akl //
' [ slaall 405 A

Ll 0L laty Lagd Ao 3 O ol ) @l 8 Ol s g aasd e

Adla ] 5 Jeally alaiall ) jandl Y 8 AL Caeall () 5 3555 @

(Lo a3l Qe lalad) wie e 208 zgill) b gaaill s 3 jud) ) dandl il 30si @

A ) S AV 5 Claagd) Cus o dpal S &5 pa s Alaiad 520 2025 @

(8 Bl Y1 Dlie) Al sl oall 5 20l jadl () 5 el e IS (o055 38 ) Aded) s i) AaSsall alic 3aa e
(5 bl 5 oSl

OVL (alaty Lah (Lgae Sl lie ol win e 2381 zgall) dual i u¥) me Guiie ISy lad il 303 @
AHED 5 LAY Slld Ly ¢ 5 )

Lo sels Jainall elli o Jalls 33 5a gal) ALEN § LEMAY) o sadl) o ¢ gl o5l @

by e gl el pal) s s Ley pm s (A el (100 Adagiasdl) 288D 3t o

Saasal) Aol gy Guhaii s jlayl Al e

omall aY) IS 3aa5:3 35ka 3-5
J¢d

bl 5 e sleall pal (ol 5 aa Gty Loy L JiSE5 ) diaia L) - Sl panll o0 bl JSell paas o
Bl (s o aleadl G diaill Gllee e b e ol @ gall o e pall s @

langdl 5l sall Lainl) @l 8 Loy ¢ 3 pmall e0U duulic digh 5y (oS @

[ ]
Ll giall gl gaY)
sl galie V) il slaall el alas e DL wsa (55K 385 - Sl ) G Jlae 3 ) a1 3A3Y i) i sall a5 o
3 se gl Jadiy Ly 5 passd) ) Aiida 5l (allaal) ¢ Gliivall cdleluall malal) (J sivall) (s sinall Mo z3gai20a5 o
A

ol gadl o @l 3V ae Jaleill die L jlan aly 28 0l g el i 3l Alasl dlall <ild 5 giall sle .
) 03 ae s a2 g <)) 3 >

(Y15 LA Ja) 6 AN ) 503 ) yuadl ) alga s <l siuse s il Fill asd e

Ao sl alll 5 sine Ao S uall G @il jlae L34S Lidl Jlaa @

Ao il Al Jlee§ Jsan (A Sl omadl a1 8 Joailly dlall iy 3aisY) zes @

.&ﬂ,\“}\‘g alaiy
(L e s a3V 5 1) 5 il slaadl (pal) Eaalgall g i) AV 5 laagdl lat Lad amaill Cilga a3as @
ey Qe Y Bl e 5 Sl Al y Lasd 2,
- : Aiacal] aaa] T el .
daia | B e " Afeaal) iy 25 Lpagi piud | A | R
12 J201f 1 | GS_G1_Cybersecurity_Governance CraY) AaS gal bl |7
(o eal) dasgally ’




g‘ e Akl //
' [ slaall 405 A

(Baad) gl 5 Comaall Tl i) A satl) i gladll g S jaanad) (Y1 AdadsY dpmeadl) ¢l jlss 2023 @

Ll 5oy ) dseadl) we cile V) g 8 Ly Jamadll g il ) all Slasly dalaial) e oY) gy @

) a1 et il Gl sleall s Jilsall e O @ 55 Jiluws 2aai @

e ) sl W) Gadat SR (e G mall a0 lai ) Jiall (e dginal) Sleall 30 Bbd Y Qs e
et oL Yl Gl i 5 Lee Sl Cpaiall Cilgall paas

il Gl il i) AL Y gy @

@AAS\

& omall 5] Yl i 5 e canliall [l il slaall (e ALalill clalasi¥) S uadl GeY) Glaladl paai @
B3 gealla b ) gacay gl Alina 5 Aliadic Lgle oLy o5 A

G AY! il sleall el ) gal 5 S udl G Cailla g day )1 e

e laall ey (3laty Lo Aalall $3LY1 5ok & 3 uadl (VL Alal) il Jilsal) e il a2 @

) (a1 jhalia 8 1) 14 3 ki 4-5

SV Odae (5 5isa e A puudl B AN 5 Slaagll s a3l sall Cua e Lelani s plalaall J iy siase 30a5 o
BlaY)

(lere il Qi Hlalaal) pia e i) qill) ALaLal Zad) i) e ylalial) Jaad il siase Gaglsa @

bl e o guall elal) 5 e sbeall ol 5 3] (a1 A hlaall Jasd Gl sise £ jie @

el il slaall pal 3513} Alee (pana L ylal 5 (Sloamad) Y1 Shlae anii 2500 e

o) (Y 30 34 Gpn 15 B gkl 525

obalia g il glaall el llliey 4 Jie 31 el GaY1 3 5) g0 Allad (s aniii @
ool oY) Cun e S udl G 3l se Allad (e 58T e
AL il slaall el clillatie ae 481 gie S puad) aY1 3 ) e 813 O e @

3:\;)\;}\ JJ\}A\ BJ\J‘\ (pani o

Homad) OaY) Adad 20 a6 B sk 6-5
B Yy Clangd) 8 @l il ) Rl A ala Sl pa ) el Ui ekt e 233U ) il 5 ) A8 e e
Al Sl gl

" « deal) ana) 4l in
laia \C:i\z\ FEOR :Atiuall iy i o8 Lgen 53 s alaal) Lalal) P
13 J201f 1 GS_G1_Cybersecurity_Governance ) A gal Shabpuall |
o pead! daS gall g




a?‘ Oae Akl //
' [ slaall 405 A

(Aagind) Aal) Al 5 (oal 1) aacsll) 4 81 Aa) cilad gicdalles 5 Jsaill Ol ghady il 4 J3a @

Ayl JUeY) (e sl il 8 1 pased) aVL dibeiall ylaall (pacai @

o) e Aai) i) 5 uaall Culangdl) a5 ) puedl (VU Aileial) Coaaall Ll g calanngdl oy @

DB ) sl gl 5 yllaall Qi (500 anis Al ad) B YD S Clangd) e Uiny Hhladll Cila 38 e o
Jaall (a5 sl U A sall

a2l il 15 abanl s ol ol Clliay 3 Lo (S5 RS10) (g d) 1 3150 Al (520

-

L ES]

O 00 p ) (i ) ) AaS a8 Al Zladll el se (e 4 sal) dalaiall QLA A 5 () el allall e}
el yaadl (el AaS g a4l V) clgalaladin 5 e sleall 4 (Llad dajla ) 13 50a Wl auiad dguas all 4aS sall
(b Cama) dal gyl Laily Chagiad Cldl Y g ) sall g clangd) of Aigiay

Lot 5 Y ety Ontm (ind el AaS ga ) g o5 138 ol g 3aa 11 ) el Al

(Llall 53U ALLEN Calaa¥) s Ll i) (e el JUll Qs ol ) AaSsall HSaT o
Claagll g ail yall anailly e ) clel Yl Aluall ol ol ) aod s Jhall das o dinadl LS all alSal o
Jlee Y1 8 4 ) etV Gle ) @lls ol 2l )
o2 Jia 85 Al seane Claagiy Hhalis due sSall Claa dll dal g leie A ala s Jad V1 e dipme A )2y (SEN ) ey
ALl AV it Camy LS Ay e Rl e g aa gl Al ) g 8 Lee Aall A jlim AuSall y alie ()63 cllal)
& e A aill ile] a ) (Gakd @l 8 28] e dad glal) e g 828l GBI AV 5 Cilaagd) Aga) sa die 3 jlar il ¢ oSal)

L « dal) ana) L) .
dada T 2 ATiaal) iy o o L i) 5l sl o
Jaa) : v . A0
14 2017 1 | GS_G1_Cybersecurity_Governance OaY) Aas gl bl cila gladl
) das ally




	1- مقدمة
	1-1الفئات المستهدفة
	1-2الغرض

	2- ما هو الأمن السيبراني؟
	2-1 الجريمة السيبرانية والتهديد المستعصي المتقدم (APT)
	2-2 الحرب السيبرانية
	2-3تهديدات أخرى ذات صلة

	3-مباديء حوكمة الأمن السيبراني
	4-التحول في الأمن السيبراني
	4-1تحديد الوضع الراهن
	4-2 تحديد الحالة المستهدفة
	4-3التحول الاستراتيجي والشامل
	5-1 خطوة 1: تحديد احتياجات الجهات المعنية
	5-2 خطوة 2: إدارة استراتيجية التحول في الأمن السيبراني
	5-3   خطوة 3: تحديد هيكل الأمن السيبراني
	5-4 خطوة 4: إدارة مخاطر الأمن السيبراني
	5-5 خطوة 5: تحسين موارد الأمن السيبراني
	5-6 خطوة 6 رصد مدى فعالية الأمن السيبراني


