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 مقدمة -1

وهناك  رانية.الحرب السأأيب الأحيانوفي بعض الجرائم الإلكترونية  التصأأدي لتيشأأيبغية  أمن المعلوماتمن السأأيبراني نأأمن مجالات الأ نشأأ 

 العريض النطاقنية تق: والشامل، ألا وهي عالميال نطاقالعلى  هريتطوو نياسيبرالمن الارتقاء بمستوى الألى إثلاثة عوامل تساهم في الحاجة 

ولكي ومات. المعلتقنية في مجال لمهارات لوالتدرج الاجتماعي  المعلومات تقنيةالتي تركز على اسأأأأتخدام  مجتمعاتالشأأأأركات والالموسأأأأع و

ن السأيبراني في الأممبادرات على إطلاق الوحدات  الكثير من الحكومات  يتسأنى للك والتعامل مع التغيرات الحاصألة في المجتمعات، عكيت

في  خطوة أولية ابةبمث المسأأأتند هلايعتبر . وةالشأأأاملوالأنظمة  اتريعالتشأأأو ونأأأع المعاييروتلك التي تعُنى ب يةرشأأأادلإاتتنوع بين المبادرات 

يتماشأأأى  بما به والتي يمكن تطبيقها على أرض الواقع ة لات الصأأألةعمليال ترشأأأاداالإ ميقديعمل على ت الطريق نحو تحقيق للك الهدف حيث

 .المقبولةالممارسات الدولية و

 

 الفئات المستهدفة1-1

أمن دراء وم الأعمالمدراء  بما فيهمالأمن السأأأأيبراني بشأأأأكل مباشأأأأر أو  ير مباشأأأأر  يتعاملون معفئات عديدة ممن  المسأأأأتنديسأأأأتهدف هلا 

 المعلومات.تقنية ومدققي المستخدمين النهائيين والمعلومات تقنية ومدراء مخاطر  المعلومات

 الغرض1-2

ية منالأ الشأأأ ون مخاطر وإدارةللجهات الحكومية في مجالات إدارة ال موحد ونأأأع إطارفي  المسأأأتندهلا إعداد من  ييتمثل الغرض الرئيسأأأ

 سأأأأاقها معونأأأأمان ات السأأأأيبرانيمن الأ لإحداث التحول فيتيصأأأأيلية الوالإجراءات مياهيم العن  اتقديم ارشأأأأادت ، بالإنأأأأافة إلىوالحوكمة

    .المطبقة أمن المعلوماتاستراتيجيات 

بمثابة  يعُدوهو ، ة لهاوالشركات التابعللوحدات التي تنطوي على مخاطر عالية بالنسبة السيبرانية  اتالهجمع انو ا بأساس   المستندهلا  ىعنويُ 

كما أنه  .ومنهجية شأأأاملةاسأأأتراتيجياتهم الأمنية بطريقة  الاسأأأتعانة بها في مواءمةوالأفراد لمنشأأأ ت يمكن ل أمن المعلوماتعن وثيقة تكميلية 

جمات من أجل تعزيز سأأأبل دفاعها نأأأد الهالوحدات الأمن الإلكتروني على مسأأأتوى  والتطور في التغييرإحداث على رئيسأأأي يركز بشأأأكل 

 .تزاموالالالمخاطر  وإدارة السيبراني الأمنحوكمة نمن النهج الشامل المتبع فيما يتعلق بمج الأمن السيبراني ود الإلكترونية
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 الأمن السيبراني؟ ما هو -2

ستخدام مصطلحات سيبراني و لأمنا انتشر ا سيبرانية باعتبارهاوالحرب الجريمة ال سية  ال سا للك عزى ويُ . عامبوجه في عالم الأمن ميردات أ

الثورة  ىلإ جزء منأهفي و يأة،حرب المعلومأاتالالأمنيأة والأعمأال الاجراميأة ووجود أسأأأأأأألحأة  الاختراقأاتالمقأام الأول إلى الزيأادة في في 

 .الهائلة التكنولوجية

هلا ولأ راض  .يةللغاواسع على نطاق ستخدم ساء فهمه ويُ ما يُ عادة ا لأنه تيسير   أمن المعلوماتفي سياق  الأمن السيبراني""يتطلب مصطلح 

، المقصودةهاكات والانت الهجمات والحوادثوالأفراد من الوحدات  حمي افة الممارسات التي من ش نها أن تيشمل الأمن السيبراني ك ،المستند

 اتن الهجمهله الأنواع مفي التصأأأأدي لمن السأأأأيبراني بشأأأأكل أسأأأأاسأأأأي لأاييد يُ  ،الناحية العملية ومن. عواقب فنأأأألا  عما يترتب عليها من

 بالاسأأأتعانةزية الانتهاوالجرائم الهجمات  كما أصأأأبح من الممكن التعامل مع .التعامل معها وأالتي يصأأأعب اكتشأأأافها  والاختراقات والحوادث

سأأأيبرانية ال الحرب باسأأأم يعُرفيركز الأمن السأأأيبراني على ما  ،للا. تجدي نيع ا في هلا الخصأأأو اسأأأتراتيجيات وأدوات بسأأأيطة ولكنها ب

 .والأفرادالوحدات  ت ثيرها على مدى و ةالمتقدم ةالمستعصي اتالتهديدو

بما لحكومية الوحدات ا نمن الإجراءات التي تطبقها  الأمن السيبرانيمتطلبات  إدراجيجب ف ،الشائع للمصطلح الاستخدامبغض النظر عن و

ي هلا السأأياق وتجدر الإشأأارة ف السأأيبراني.للأمن  والنأأمانالإدارة و الحوكمة تشأأملبحيث  من المعلوماتلأ الأخرى جوانبال وكافةيتماشأأى 

ا ومحدد ا  كونه أكثر منتسأأأم بالشأأأمولية يلأمن إن ميهوم ا إلى سأأأتمر للوفاء مصأأأيانة وتحسأأأين إجراء تطلب ه ينالاعتراف بيكرة أ معمباشأأأر 

 .الجهات المعنيةومتطلبات باحتياجات 

 

 (APT) المستعصي المتقدم والتهديدالجريمة السيبرانية  2-1

 لانتهاكاتوامن السأأأأأيبراني اسأأأأأتجابة مرنة لأنواع متعددة من الهجمات قدم الأ ،النأأأأأعف ونقاطفي عالم التهديدات وسأأأأأيناريوهات المخاطر 

 .والحوادث

والمعقدة لغريبة الى الهجمات إة نأأارال ير هجمات بالبداية مما يمكن تسأأميته  إلى حد كبيرتواتر الهجمات وشأأدتها وتعقيدها درجة  ياوتتتو 

   ا.على هدف تمت دراسته جيد  للغاية 

لى إ تيعمسأأأتوى من مربوالأحداث الأخرى المتعلقة بالأمن  والاختراقات والتسأأأريبات الهجمات( (APTالمتقدم التهديد المسأأأتعصأأأي شأأأمل ي

 في به  سلا بجهد  . وفي معظم الحالات يتنأأأأأأأمن للكأفراد معينةأو وحدات حكومية يسأأأأأأأتهدف ونهج ( التعقيدأو المجهود )ا من مرتيع جد  

من  عةعن مجموفعادة ما تكون تلك التهديدات عبارة  تيصأأأأيلي.بشأأأأكل تخطيط والتحنأأأأير ال وجمعها، بالإنأأأأافة إلىمعلومات عن الالبحث 

قدمة لها خليية المتالمسأأتعصأأية التهديدات  كثير منف ،إلى أقصأأى حد لهدفا في زيادة الأثر الواقع علىيتمثل الغرض المتوخى منها الخطوات 

لا  دهومجبلل  المتقدمةالمسأأأأتعصأأأأية  التهديداتيتنأأأأمن تنييل  ،اتشأأأأكال الأصأأأأغر من الهجموعلى عكس الأ .مهنية او خليية جريمة منظمة

 مة حلولا  المتقدالمسأأأتعصأأأية ، قد تتنأأأمن التهديدات ومدى قابلية اسأأأتقطابه. وحسأأأب الهدف والاسأأأتثمارمن حيث العامل الزمني به  يسأأأتهان

 .مرة واحدة فقطل تطبيقهاويمكن  مخصصة
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ا تتبعها لمعرفة مصدرها يصعب ما ا و الب  والتنب  بها يصعب التعرف عليها كما أنه  مقارنة بالأدوات المنتشرة على نطاق أوسع  أصولهاأين 

   .ومتوفرة للعامة

 الحرب السيبرانية 2-2

 ىعلى البني تشُأأن التهجمات الفي  الحكومية تهيئاتشأأارك العندما فالمتقدمة. المسأأتعصأأية لتهديدات الميهوم الأوسأأع لالحرب السأأيبرانية تمثل 

ا لالهامة، تزداد حدة التهديدات الوحدات الحكومية  والأسأأاسأأية أالتحتية  موارد ومصأأادر  الحال لديهم بطبيعةحقيقة أن المهاجمين قد يكون نظر 

ن اليكرة أعوام بداية مقد تسأأأتغرق عدة  أو الحكوميةالعمليات العسأأأكرية  إنحيث ، ويشأأأمل للك الوقت كمورد تحت تصأأأرفهم. حصأأأر لها لا

 .وحتى التنييلالأولية 

ما يترتب ر م معلى ال التهديدات المسأأأتعصأأأية المتقدمةدارية تمثل الحرب السأأأيبرانية مجرد شأأأكل  خر من الإو الناحية الينية للك، فمن ومع

 قانونية واجتماعية. عواقب عليها من

الوحدات د مستهدف موجه ن أو حكوميمباشرة من نشاط عسكري الالعواقب المباشرة و ير  احتماليةيجب أن يشمل الأمن السيبراني لللك، 

للعواقب  امام  تالحرب الصأأأأأريحة أو المقنعة مشأأأأأابهة عواقب الت ثير، تكون ومن حيث . الحيويةالتحتية  والبنى والشأأأأأركات التابعةالحكومية 

 .ةسياسيال لات الدوافعأو القرصنة  الأعمال الإجراميةالمترتبة على 

 

 تهديدات أخرى ذات صلة 2-3

من ال أخرى شأأأأأكأ أنه قد ترسأأأأأخت الأخيرة، إلاالآونة في ثابتة المرتبطة بها قد شأأأأأهدت زيادة  ير  والظواهرالسأأأأأيبرانية الجريمة  أنر م 

التنب   يمكن لا ،او الب  . الوحداتسأأمعة النأأرر المسأأتهدف ل الريانأأي وفي المجال  الاختراقوالسأأياسأأي  النشأأاط منها، هجماتوال اتالتهديد

 تهديدات مجهولةومحتملة مخاطر تعتبر بمثابة  فهي مديرو الأمن من توقع حدوثها. من هلا المنطلق،مكن توقد لا ي هجماتشكال من البهله الأ

تشتمل على  بحيث ير متوقع ومجهول كل ما هو تعامل مع ت ةاستراتيجيعناصر  يستلزم الأمر من هنا،. هلا الأساسعلى يجب التعامل معها 

لتهديدات نشأأأأأطة الإدارة اأمن ون تدرس اسأأأأأتراتيجيات الأأيجب  ،المعلومات. وبالتاليتقنية  اتخدمو لاعمالأ يةسأأأأأتمرارعناصأأأأأر أخرى لا

 ا.متى كان للك مناسب   المعلوماتتقنية استمرارية الأعمال وخدمات لى مياهيم إدارة إوالحوادث المجهولة مع الإشارة 
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 مباديء حوكمة الأمن السيبراني-3

 سأواء. ولعرضد حعلى والمدققين  أمن المعلومات مدراءوعمال الأ لمدراءا تحدي  الأمن السأيبراني  تدابيرالمحافظة علىو وإدارةحوكمة  شأكلت

أن هله من  ر مبالالتالية. و الإرشأأأأأاداتيجب تطبيق  ،الانتهاكاتمعادلة الخطر المصأأأأأاحب للهجمات أو لالقيمة التجارية للأمن السأأأأأيبراني و

 .لمشاال معلوماتأمن النظام معقولا للأمن السيبراني كجزء لا يتجزأ من مبدأ نها تقدم ألا إ ،وليس شاملا  عالي المبادئ ونعت على مستوى 

 والحرب السيبرانيةللجرائم المحتمل التأثير تعرف على ال . 1مبدأ

نقوم  ولكي .والحرب السأأيبرانيةللجرائم  والت ثيرات واسأأعة النطاق النأأرر المحتمليجب أن يسأألط النأأوء على الأمن السأأيبراني  ميهومإن 

ويشأأأأمل للك  ظ.متحيوالت ثير التجاري أو تقديرها بشأأأأكل  معرفة المسأأأأتويات المحتملة للخطر على نحو ملائم، يلزمبإدارة الأمن السأأأأيبراني 

 ومدى ت ثرهم بهجمات وحوادث الأمن السيبراني. ونالنهائي نوالمستخدمستهدف بها المعرفة المتعمقة للطريقة التي قد يُ 

 والفردية وأنماط السلوك الثقافة المؤسسيةفهم  2.مبدأ

سأأألوك  للك في أنماط ويتجلى واليردية.  الثقافة الم سأأأسأأأيةالأمن السأأأيبراني بشأأأدة ببتدابير  انتت ثر القيمة التجارية والخطر التجاري المتعلق

سيبراني،وعند حوكمة وإدارة الامن الاجتماعية. اليعاليات ووالعادات  ينالنهائي ينالمستخدم وتدمج الحسبان ل في يجب أن ت خل هله العوام ال

 ...كتيكية والتشغيليةالتو الاستراتيجيةمقاييس أمن المعلومات في 

 الوحدة للمخاطرة تقبلومدى لأمن السيبراني فيما يتعلق بادراسة الجدوى بوضوح  تحديدا 3مبدأ

الجهد : محتملةمن حيث القيمة المتوقعة والمخاطر الالوحدة تطبقها اسأأأأتراتيجية الأمن السأأأأيبراني العامة التي  دراسأأأأة الجدوىسأأأأوف تحدد  

 يةكاف يةمنات أولنأأأمان الوصأأأول إلى تطبيق إجراء. وكييية التعامل معها ةطر المتبقياخمالمقابل خطر، حدوث المنع في  سأأأتثمارلاوااللازم 

لمتعلقة اعتبارات الايشأأمل للك بحيث مسأأتويات الإدارة بشأأكل كامل جميع ن تيهمها أويجب  بونأأو  دراسأأة الجدوىتحديد يلزم  ة،ومناسأأب

 السائدة المتعلقة بالأمن السيبراني.الم سسية والقيم الثقافة  بالإنافة إلى ،واليوائدبالتكلية 

 إرساء دعائم حوكمة الأمن السيبراني 4مبدأ

ا لا يتجزأ من الأمن السيبرانييُشكل  شادات والتوجيهات توفر الإرحوكمة وانحة  يخنع لقواعدوبناء  عليه، فهو . هاهدافأوالوحدة قيم  جزء 

 .وتعزيزه يللأمن السيبرانالم سسية  الحوكمة إطاراعتماد . وتشمل هله القواعد والمقبولة الحدود المعقولة فنلا  عن ونع اللازمة،

   الأمن السيبرانيبأهداف ضمان  المعرفة 5مبدأ 

من نأأمان الأ فعلى الر م من أن أهداف. الشأأامل أمن المعلوماتنأأمن نظام متخصأأصأأة متعددة وومجالات  جوانبالأمن السأأيبراني يغطي 

ا لأن السأأأيبراني العديد من جوانب  وانأأأحة ومعقولة ويسأأأهل التعامل معها، إلا أنه يتم أخل المخاطر والمسأأأائل المرتبطة به في الاعتبار نظر 

  .الوحدةالأمن السيبراني قد تكون خارج نطاق سيطرة 
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سلطنة عمان //  

                                                       //هيئة تقنية المعلومات 

 
  هوتطويرالأمن السيبراني الشامل إرساء دعائم  6مبدأ

على أنه براني الأمن السي التعامل معيجب  ،ولللك .نعف في النظامالأ الرابطوالاختراقات والهجمات السيبرانية  والحربالجريمة تستهدف 

 ى يمكن النظر إللاه أن حقيقة دراكإولهله المنظومة الديناميكية شاملا  فهما تتطلب  عنها البعضبب المترابطةمنظومة من العناصر عبارة عن 

 بمعزل عن بعنهم البعض. والنمان للأمن السيبرانيدارة الإحوكمة وال
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سلطنة عمان //  

                                                       //هيئة تقنية المعلومات 

 
 الأمن السيبرانيفي تحول ال-4

متنوعة من  خلال مسأأتوياتوالتتابع من على التحسأأن المسأأتمر  -شأأ ن أي عملية أخرى طويلة الأجل شأأ نه-الأمن السأأيبراني في تحول اليقوم 

رات قد يتغي ةيأ مع مراعاة بصأأية منتظمةوالتصأأديق عليها المرتبطة بها والعناصأأر الاسأأتراتيجية  ه يلزم مراجعةأن اويعني هلا أينأأ   .الننأأج

 .لهاالوحدة  ومدى تقبل ملف المخاطر  تطرأ على

سأأأواء من رات من التغيمجموعة وبينهما قد يحدث  المسأأأتوى التالي لهالى إ للنظامنه تغير شأأأامل من حالة مسأأأتقرة أيعرف التحول عادة على 

 نظمةالم حكامكلى للأالنظام الطوير تنه أيمكن تعريف التحول على  ،الأمن السأأأأيبرانيب ما يتعلقفيها. وفييمكن التحكم بطريقة  وء نيسأأأأها أتلقا

تحكم ات يمكن الريغيتإجراء بواسطة  التالية المستقرة )المستهدفة( الراهنة الي الحالة انشطة الإدارة والنوابط والعناصر الأخرى من حالتهأو

ن بعض ألا إ ،كتعريف رفيع المسأتوى امييد  يعتبر هلا التعريف  نمن أر م على المعينة ومكونات أخرى. و عملياتوعناصأر على عادة  افيه

 الأمثلة قد تساعد في فهم عملية التحول.

 تحديد الوضع الراهن4-1

ن الافترانأأات التي ا عنه بعيد  أويعني هلا المعمول به. من السأأيبراني ونمولج الحوكمة لأوتحديد الونأأع الراهن لتقييم في المقام الأول يجب 

لك مواطن ليشمل فيي الغالب، . وأوجه قصورمواطن نعف  ه منحالته الراهنة بما فيبمن السيبراني وصف الأيلزم  ،اربما قد وجدت مسبق  

لهدف الأساسي اويكمن لتحول. إلى االحاجة أظهرت التي قد النعف السابق( ونقاط يرجى الرجوع إلى القسم ا )مسبق  تم تحديدها التي  نعفال

ن الإيجابية بشأأأأأأ ن متتسأأأأأأم بالمزيد لى ر ية إ "ن نسأأأأأأتمر على هلا النحوأ لا يمكنناتييد ب ننا "التي التحول من الملاحظة الأولية من للك في 

 .لأمن المعلومات والإدارة والنمان الحوكمة

احتمالية أن  اسأتبعاد لكره سأابقا ،ويتبين مما تم  .المواقف الإداريةالنأعف في موانأع عن تسأاعد في الكشأف  الونأع الراهنكما أن دراسأة 

لتعريف بالونأأع اجزء من عملية إنشأأاء دراسأأة الجدوى هي  نأكما . نيع ا منعها وأالحد الأدنى خيض المخاطر إلى الاتجاه القائم على  يجدي

قداتالمواقف  من حيثاليعلي للوحدة  ياقوسأأأأأأألوك الإ والمعت قدم نمولج الحوكمة  وموجز القول، قد. الأمني ن لي على لوحدة ا اختارتهي لا

 .امرنية ظاهري  اللى الحالة الراهنة  ير إ أدى اللي مابش ن ودقيقة  شاملة ومرئيات معلومات

ا أسأأأاسأأأي ا فعلى الر م من أن هلا التقييم يعتبر عملية منأأأنية للغاية، التحول في بداية في  الاسأأأتغناء عنه كنقطة لا يمكن  ير أنه يعُد عنصأأأر 

لإدارة ة طريقة محسن تطبيققادرة على  ، ستصبحيتخلله شك ومبين بونو  مواطن النعف بشكل لاالوحدة  تدرك. وعندما الأمن السيبراني

 .الامن السيبراني
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سلطنة عمان //  

                                                       //هيئة تقنية المعلومات 

 
 د الحالة المستهدفةيحدت 4-2

على مواطن  ء  بنا و المسأأأأتهدفةأتحديد الحالة المسأأأأتقبلية عندئل يمكن  ،بشأأأأكل كامل وإدراكهمن السأأأأيبراني لأالونأأأأع الراهن ل تحديدبمجرد 

الاختراقات و الهجماتفي  مع ما هو سائد وشائعف يوالتكيير يعلى التغ قادرةالوحدة  حد ستكون  أيى إلوالمخاطر ووأوجه القصور النعف 

 .نيع ا حينهاالتحول  نهج ، قد لا يجديبونو تكون الحالة المستهدفة  ير ميهومة  . وعندماالسيبرانية والحوادث

 :ما يلي دراكهاإالتي لا يمكن العقبات تشمل و

  لأمن نظام ا( ل)والمسأأأأتقر الوانأأأأح من الونأأأأع الراهن مثالي، بدلا   بشأأأأكلالحالة المسأأأأتهدفة تحديد تم يحيث  -الواقعيةالافتقار إلى

 .الشاملالسيبراني 

  دون  ومواطن النعف ةالمتغير اتالآن دون دمج التهديدبيعله مما نقوم  قليلا أكثرها أنالحالة المستهدفة على  تحدد -الالتزامتصعيد

 .والاختراقات اليعليةالهجمات  الحاجة إلى لكر

  الاتجاهات  بدمجالم سأأأأأسأأأأأية دارة الإ لا تقومعندما  مثلا-على افترانأأأأأات خاطئة تحدد الحالة المسأأأأأتهدفة بناء   -النأأأأأبابيةالر ية

 .والحرب السيبرانيةالجريمة المستقبلية في 

 قاء عل -التحيز لنمولج الحوكمة قائم على منع المخاطرمثلا الراهن )ى نمولج الحوكمة يتم الإب ل وأ اعتماد النهج ال قائلل ب ننا  ك ال

 .افتقار إلى اليعالية أو تدل على وجود اختلال وظييي( مع تجاهل الإشارات القوية التي قد "م منيننحن "

سيوبالتالي الممكن تحقيقه واللي عنده سيكون الأ-تحديد المستوى التالي المستقرهو يكون الهدف من منظور الحوكمة ف  ا علىبراني قادر  من ال

التحول في الأمن  يعُد. ووالاختراقات السيبرانيةوعنده سيكون هناك مستوى معقول من الحماية من الهجمات  الجهات المعنيةبمتطلبات الوفاء 

 مرة واحدة.ينيُل ل امشروع   من كونه أكثرممارسة تكرارية تشبه دورة الحياة  السيبراني

 التحول الاستراتيجي والشامل4-3

، د الحالة المستهدفةبمجرد تحديفلحوكمة والإدارة. الشامل من الونع الراهن والحالة المستقبلية على االسيبراني  لأمنا يعتمد أمر التحول في

الإجراءات طبيق خطط وتالو اتسأأتراتيجيالاونأأع  البعد الاستتتراتيجيفيشأأمل ا. مومراقبتها مدارتهإو همال تخطيطاليجب ر ييوجد بعدان للتغي

سيبراني.الصلة ب لات برامجوالالمستوى  ةرفيع نظام الأمن ناصر عن يبأوجه الترابط التبعيات و الشموليالبعد ويتناول  مشروعات الأمن ال

 الت ثيرات اليورية والثانوية. ةير وماهييتحقيق التغبها يمكن  ية التيكييالى ت ثير علال من شانهاالسيبراني التي 

قد  كمثال،وبة. الآثار  ير المر ب يتعلق تغيرات فيما أيه سأأأيكون هناك حاجة لدراسأأأة نأبطريقة شأأأاملة  من السأأأيبرانيالأفي تحول اليعني و

 .والاهتمام بالتياصيل توخي الحلر من حيثا ظيين مييد  شر برنامج توعية للمونيكون 

 

 

 

هيئة  
تقنية 

 المعلومات

المديرية 
العامة 

للسياسات 
 والحوكمة

 اسم المستند:
المبادئ التوجيهية 

 لحوكمة الأمن
 السيبراني

 رقم تعريف المستند:
GS_G1_Cybersecurity_Governance 

 النسخة
1 

تاريخ 
 الإصدار
2017 

 صفحة
 9  

 



سلطنة عمان //  

                                                       //هيئة تقنية المعلومات 

 
لك الآثارقد  ومع للك، ية الخاطئة د من يعدالن في أ تتمثل ت تائج الإيجاب ية إدارة تالن باه عن  ادثوالحزيد من تكل الهجمات وتصأأأأأأأرف الانت

قد توجد تبعيات أكثر تعقيد ا في أنظمة الأمن السأأأأيبراني والتي لن تظهر إلا إلا تم  (. كما أنه)ولكنها  ير مزعجةالحقيقية المسأأأأتمرة المتقدمة 

 .ةوشامل ةمنهجي ممارسةأنه اعتبار النظر إلى التحول على 
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سلطنة عمان //  

                                                       //هيئة تقنية المعلومات 

 
  إرساء دعائم حوكمة الأمن السيبراني -5

ات السأأأأأياسأأأأأ ةنأأأأأروربالللك ويتنأأأأأمن  لات الصأأأأألة بها.الأمن والحلول  لإدارةا ا وحدود  طار  إ أمن المعلوماتتنأأأأأع حوكمة بوجه عام، 

"الأداء لها عنى م أفنلحال تعني الحوكمة في  ةأي. وعلى وتطبيقها اتباعهابالوحدات الحكومية تلتزم التي  اتالإرشادالرسمية و والإجراءات

 .والتعامل معها بتناول الحوادث الغير متوقعة ىعنيُ كبير من الأمن السيبراني قسم  في حين أن السليم"،

م ائالجرأشكال  كافةالاستعدادات والاحتياطات التي تتخل ند تشمل فهي والتصحيحية  الوقائيةالإجراءات بين من السيبراني تجمع حوكمة الأ

الناشأأئة ادث اليعلية للتعامل مع الحو اللازمةالعمليات والإجراءات ، هلا جنب ا إلى جنب مع تحديد الصأألةلات  هجماتمن ال و يرهاالسأأيبرانية 

بحيث  كل كاف  مرنة بشأأأيجب أن تكون الحوكمة  وتدابيرمبادئ  إلى أنه هلا السأأأياق فيتجدر الإشأأأارة . ويةلأمنا الاختراقات وأ هجماتال عن

والتصأأأورات اءات هله الإجر تحايل علىويسُأأأتهدف من ورائها الالقواعد  تعتبر  ير اعتيادية و الب ا ما تخترقالهجمات هله ن أحقيقة تراعي 

 .لاعمالأ يةى استمرارالتي تحافظ علالوحدة التي تنعها  ةالمشترك

 دناه:أ المبينةالخطوات الستة بالاستناد إلى النهج القائم على دعائم حوكمة الأمن السيبراني  رساءإيمكن 

 

 الجهات المعنية: تحديد احتياجات 1خطوة  5-1

 دات الوحعلى مسأأأأأأأتوى الأمن السأأأأأأأيبراني تطبيق عادة مقيدين( ومصأأأأأأألحتهم في والخارجيين )الداخليين  الجهات المعنيةد يحدت

 .الحكومية

  تحديدالفي عملية المقررة السرية تنمين متطلبات. 

 الجهات المعنية. العامة ويحمي مصالحالوحدة هداف أ أن يساعد في تحقيق من السيبرانيلأالدراية بالأساليب التي يمكن من خلالها ل 

 (.صيلاتيوالمحتويات الالسيبراني )من الأالمسائل لات الصلة بد متطلبات الإبلاغ للتواصل والابلاغ عن يحدت 

 الخارجيين(.للمدققين بالنسبة الآخرين )لاعتماد على عمل على حالات ل مثلةأ تونيح 

 والإبلاغ بها بشكل رسمي الخارجيين للمدققيند متطلبات السرية يحدت. 

 

 الأمن السيبرانيفي تحول ال: إدارة استراتيجية 2خطوة  5-2

  السيبرانيةوالحرب م ائالجرب ما يتعلقالقانونية والتنظيمية في والأحكام مراجعة النصو. 

 فيما يتعلق بالهجمات والانتهاكات العلياتحمل الإدارة مدى د يحدت. 

 فيما يتعلق بالهجمات والانتهاكات العمل )الصريحة والنمنية(متطلبات من صحة ثبت لتا. 
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سلطنة عمان //  

                                                       //هيئة تقنية المعلومات 

 

 من السيبرانيالأب ما يتعلقفي نقلات نوعيةو أقواعد الفي  اتتغير أيد يحدت. 

 العمل وأهدافهبمن السيبراني المتعلقة ق مواطن النعف الشاملة في الأيوثت. 

 النهج القائم على منع المخاطر مقابل التكيف معها() والتحقق نها السيبرانيمن د استراتيجية الأيحدت. 

 والاختراقات السيبرانيةالهجمات  من حيثالاستراتيجية مدى استجابة ومرونة د يحدت. 

 فراط في الإ مثلاالسأأأيبرانية )والحرب الجرائم لى إهشأأأة التي قد ت دي بشأأأكل  ير مقصأأأود القوية والحوكمة العناصأأأر  ديحدت

 .(والسيطرة التحكم

 بالأمن  ( فيما يتعلقالنهج القائم على منع المخاطر مقابل التكيف معهاالاسأأأأأأأتراتيجية )د التوقعات بشأأأأأأأكل متسأأأأأأأق مع يحدت

 .بما في للك الأخلاقيات والثقافة ،السيبراني

 ها.روظهتلك المحتمل  وأ باليعل موجودةال ثقافيةوال خلاقيةالأيجوات الالنوء على  إلقاء 

 بش نه. ويةوعالتبرامج الونع وتعرييها ود الثقافة المستهدفة للأمن السيبراني يحدت 

 المحددة.الاستراتيجية تطبيق التزام الإدارة ب 

 من السيبرانيهيكل الأتحديد : 3خطوة    5-3

 الهيكل

 ه.اطرمخو أمن المعلومات وظائف مع بما يتناسبلجنة أو تشكيل  منصةإنشاء  -السيبراني للأمند الهيكل التنظيمي يحدت  

  الوحدةالمهام على مستوى  بين يصلمن عمليات ال  يرها والعوائق أالنوء على  تسليط. 

  ات. والهجمادث وللحبما في للك الاستجابة  ،نياسيبرالمن مناسبة للأالتكليف بوظيية 

  

 الأدوار والمسئوليات

 الاعتيادي أو  أمن المعلومات نظام عن وقد يكون مسأأأأتقلا   -لأمن السأأأأيبرانيفي مجال ا اتقرارالتخال لا الأمثل نمولجالد يحدت

 مختليا عنه.

 سيبراني بما  المطلع( لوظييةالمستشار،  الخانع للمساءلة، المستوى )المسئول،عالي د نمولج يحدت موارد  أي يشملالأمن ال

 خارجية

 ادثوالحات أو الأزميتم ممارستها عند التعامل مع قد  ات والتيقرارلات الصلة باتخال الحقوق مراعاة ال. 

 والأفراد(اليرق تشمل الأخرى )من السيبراني للأدوار تحديد التزامات ومسئوليات ومهام الأ. 

  يةلجنة التوجيهالالأمن السيبراني على مستوى ممارسات  المشاركة فينمان. 

 يةلجنة التوجيهالعمال أمن السيبراني في جدول الأ في تحوللات الصلة بالنشطة دمج الأ. 

 والإبلاغ الاتصالات

  (.و يرهاإدارة الأزمات و أمن المعلومات) والاختراقات والحوادث لهجماتفيما يتعلق باتصعيد لل تحديد جهات 
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سلطنة عمان //  

                                                       //هيئة تقنية المعلومات 

 

 (الجديدة والتهديدات نقاط النعفمثال: التحولية )والخطوات  د مسارات التصعيد لأنشطة الأمن السيبرانييحدت. 

  لى الإدارة العلياإمع التصعيد  اتزملأات والتعجيل بها في وقت اقرارال باتخال المتعلقة جراءاتالإونع. 

 الأمن السيبرانيللإبلاغ عن المسائل والمعلومات التي تخ  د وسائل وقنوات يحدت.  

 القائم على سأأأأألوب الأتطبيق من خلال من السأأأأأيبراني الأتتعلق بالمسأأأأأائل التي عن  الجهات المعنية إبلاغفي  اتولويالأ ترتيب

  تحديد الجهات المتعين إبلا ها وأولئك اللين لا يلزم إبلا هم.

 للشركات التابعة. ةمناسبال اترشادالإنع و 

 الدمج

 مجالات الأمن السيبراني مع تونيح مناسب ال بالقدر من المعلوماتالشاملة لأ اتتجاهلاا فيمن السيبراني الأ اتاتجاه تنمين

 بصورة مقصودة. بلاتها ومستقلة منيصلة عليهايتم الإبقاء التي 

 الأخرى. أمن المعلوماتدوار أمن السيبراني والأ ائفبين وظ الربط 

  من المعلوماتب فيما يتعلقالأمن السيبراني في طرق الإبلاغ العامة المسائل لات الصلة بدمج التبليغ عن . 

 دارة مخاطر الأمن السيبرانيإ: 4خطوة  5-4

 أو  السأأأيبرانية على مسأأأتوى مجلس الإدارةوالاختراقات هجمات الو مائالجر من حيث تقبل المخاطر وتحملهاد مسأأأتويات يحدت

 .الإدارة

  (القائم على منع المخاطر مقابل التكيف معها )النهجمواءمة مستويات تحمل المخاطر مع الاستراتيجية الشاملة. 

  التناقناتالنوء على  وإلقاء أمن المعلوماتون السيبراني مالأمقارنة مستويات تحمل المخاطر في. 

  شامل.ال أمن المعلوماتإدارة  عمليةنمن  تها من السيبراني وإدارتقييم مخاطر الأإدراج 

 

 تحسين موارد الأمن السيبراني :5خطوة  5-5

 ومخاطره. أمن المعلوماتبمتطلبات  مقارنة   من السيبراني فعالية موارد الأمدى م يقيت  

  الأهداف المحددة من حيث فعالية موارد الأمن السيبرانيالتحقق من. 

 ةالشامل أمن المعلوماتمتطلبات متوافقة مع  ن إدارة موارد الأمن السيبرانيأن انم. 

  إدارة الموارد الخارجيةتنمين. 

 

 فعالية الأمن السيبرانيرصد مدى  6خطوة  5-6

  والاختراقات  الهجماتفي  التغيراتلى إمن السأأأأيبراني خاصأأأأة بالنظر الأالناشأأأأئة عن تطبيق نظام  ت ثيراتالومراقبة النتائج

 سيبرانية.ال الحوادثو
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سلطنة عمان //  

                                                       //هيئة تقنية المعلومات 

 

 الحالة المستهدفة(والمستقبلية ) (الونع الراهنالأولية )توقعات الحالة -ومعالمهخطوات التحول ب ئجنتاال مقارنة. 

 الروتينيةلامتثال امن التحقق  في  لياتبالأمن السيبراني المتعلقة  المعايير تنمين. 

  رانيفي استراتيجية الأمن السيب ةالمتغير اتلتهديدا ودمجالمتعلقة بالأمن السيبراني  ونقاط النعفتقييم التهديدات. 

 طر اخالمالمخاطرة لتحقيق التوازن المثالي بين  وتقييم مدى تقبل السأأأيبرانية الاختراقاتأو  ا عن الهجماتبحث   طراخمملف ال ةراقبم

 .السيبراني وفر  العمل الأمنالمرتبطة ب

 محددةال ه رانأو ههدافأوفيما يتعلق بمتطلبات امن معلومات الداخلية والخارجية( السيبراني )فعالية موارد الأمن  تقييم مدى.  

 

 :الخاتمة

 فعلى الر م من أن. من عوامل النجا  الرئيسأأأأأأأية في حوكمة الأمن السأأأأأأأيبرانييُعد الطابع المرن والتكييي للأحكام المتعلقة الحوكمة 

ستخداماتهاالمعلومات لتقنية  ا(تمام  صارمة ا )حدود  ا تنع  الب  الم سسية  حوكمةال سيبراني للاعتراف  تحتاج ، إلا أنهوا حوكمة الأمن ال

 في  نعفالأ الروابط ادائم   والاختراقات تستهدف والحوادث ن الهجماتأبحقيقة 

 :رئيسيين، ألا وهما بعدينيعُنى ب يةمنأحوكمة ونع إطار ويتطلب هلا بدوره للوحدة سلسلة القيمة الأمنية 

 اللإدارة العليالشاملة هداف سبيل المثال التعبير عن النوايا والأ على ،أحكام الحوكمة الرئيسية ، 

  هجمات الوم ائلجرل تعُنى بالتصأأديالتي لات الصأألة بالإجراءات  اترشأأادونأأع الإالمثال سأأبيل  ، علىالمحسأأنةالحوكمة  أحكام

 .ية في الأعمالستمرارتتعلق بالاتلك التي و أالسيبرانية 

هله مثل  جهولة. وفيموتهديدات مخاطر الوحدات الحكومية وخاصأأأأأأأة عندما تواجه   الارتجال ويسأأأأأأأمح البعد الثاني بدرجة معينة من 

الإفراط في تجنب  يجبكما عكسأأأأية.  ويسأأأأير عن نتائجالونأأأأع تياقم  إلىمما قد ي دي  صأأأأارمة للغايةعناصأأأأر الحوكمة  تكون ة،الحال

على نحو  مع التقيد في للك بتطبيق الإجراءات التصأأحيحية متوقعةال  يرو المعقدة والاختراقاتالهجمات عند مواجهة  التحكم والسأأيطرة

 .يتسم باليعالية
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